y'NERBUD

GROUP

Polityka Bezpieczenstwa
Informac;ji




YNERBUD

GROUP

01

POLITYKA BEZPIECZENSTWA INFORMACJI
Zatgcznik do uchwaty Zarzgdu ERBUD SA nr 6/2023 z dnia 23.01.2023

§1

Wstep

§

1.

Polityka Bezpieczenstwa Informacji jest podstawowym elementem
Systemu Zarzadzania Bezpieczerstwem Informacji w GK ERBUD.

Polityka zawiera ogélne wymagania, zasady, procedury i instrukcje

w zakresie ochrony informacji

przetwarzanych w GK ERBUD. Polityka Bezpieczenstwa Informacji jest dokumentem
nadrzednym w stosunku do pozostatych wewnetrznych aktéw dotyczgcych bezpieczenstw
informaciji, wraz z ktérymi tworzy kompleksowg dokumentacje bezpieczenstwa.

Polityka Bezpieczenstwa Informacji podlega regularnej weryfikacji
pod katem aktualnosci, przydatnosci i adekwatnosci.

2

W GK ERBUD ustanawia sie, uwzgledniajgce obowigzujgce przepisy, zasady i wymagania
w zakresie bezpieczenstwa informacji oraz wyniki analizy ryzyka oraz cele bezpieczenstw
informaciji.

Ustanowione cele bezpieczenstwa wspierajg przyjetg strategie i realizacje celéw GK ERBUD,
jak i zadan wykonywanych przez pracownikéw GK ERBUD, praktykantdw,stazystéw,
wolontariuszy oraz inne osoby i podmioty zewnetrzne wykonujgce czynnosci w imieniu
i na rzecz podmiotéw z GK ERBUD i/lub majgce dostep do aktywdw informacyjnych GK ERBUD.

Do gtéwnych celéw bezpieczenstwa informacji w GK ERBUD nalezy:
a) zapewnienie bezpieczenstwa aktywéw informacyjnych GK ERBUD (w tym ochrona

wizerunku i relacji z podmiotami zewnetrznymi) zgodnie z wymogami obowigzujgcego
prawa oraz stosownie do wynikdw oceny ryzyka w bezpieczenstwie informaciji,
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b) usprawnienie funkcjonowania GK ERBUD poprzez uporzadkowanie zasad przetwarzania
informacji oraz zarzgdzanie aktywami informacyjnymi w zorganizowany sposob,
by utatwi¢ doskonalenie i dostosowanie do biezgcych celéw GK ERBUD,

c) minimalizowanie ryzyka i ograniczanie skutkéw utraty bezpieczenstwa informaciji,

d) podnoszenie $wiadomosci pracownikdéw oraz pozostatych oséb i podmiotéw,
o ktérych mowa w ust. 2 powyzej, w zakresie bezpieczenstwa informaciji.

W ramach realizacji celéw, odpowiednio do poziomu zidentyfikowanych zagrozen,
podejmowane sg dziatania w kierunku osiggniecia poziomu organizacyjnego

i technicznego GK ERBUD, ktéry w szczegdélnosci zapewni:

a) podnoszenie $wiadomosci pracownikdéw oraz pozostatych oséb i podmiotéw,
o ktérych mowa w ust. 2 powyzej, w zakresie bezpieczenstwa informaciji.

b) integralnos¢ informacji oraz ich dostepnose,

c) uwzglednienie dodatkowych elementdéw bezpieczenstwa zgodnie z wymaganiami i decyzjami

oraz zapewnienie bezpiecznego przetwarzania informacji, w tym zdolno$¢ do podejmowania
dziatan w sytuacjach kryzysowych,

d) udokumentowane informacje dotyczace celéw bezpieczeristwa
informacji i stopnia ich realizacji.

W GK ERBUD prowadzona jest okresowa ocena stopnia realizacji
wyznaczonych celéw bezpieczenistwa informaciji.

§3

Zakres Systemu Zarzadzania Bezpieczefistwem Informacji

1.

02

Zakres ustanowionego SZBIl obejmuje:

a) procesy oraz realizowane w GK ERBUD dziatania i zadania

b) wszelkie informacje przetwarzane w ramach ww. proceséw i zadan, w tym:

przetwarzane w formie tradycyjnej (m.in. informacje wydrukowane
lub zapisane na papierze),

m przetwarzane w formie elektronicznej (np. przesytane za posrednictwem
poczty elektronicznej lub urzgdzen elektronicznych, elektronicznych nosnikow),

= wypowiadane stownie,

®  pedgce wtasnoscig GK ERBUD lub innych podmiotéw, o ile zostaty przekazane
na podstawie obowigzujgcych przepiséw prawa lub umadw.
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2. Zuwagina szczegolny charakter informacji niejawnych wynikajgcy z obowigzujgcych przepiséw

aktywa wspierajgce przetwarzanie informacji w ramach realizowanych
w GK ERBUD dziatan i zadan, w tym:

m pracownicy (wszyscy pracownicy GK ERBUD bez wzgledu na podstawe wspoétpracy),

m  praktykanci, stazysci, wolontariusze oraz inne osoby i podmioty zewnetrzne wykonujgce

czynnosci w imieniu i na rzecz GK ERBUD i/lub majgce dostep do aktywow
® informacyjnych GK ERBUD),

®  budynkiipomieszczenia GK ERBUD, w ktérych sg lub beda przetwarzane informacije,

sprzet, w tym sprzet komputerowy, urzgdzenia mobilne oraz inne nosniki danych, na ktérych

znajduja sie informacje podlegajace ochronie, oprogramowanie, infrastruktura sieciowa,

m  technologie stuzgce pozyskiwaniu, selekcjonowaniu, analizowaniu, przetwarzaniu,

zarzadzaniu i udostepnianiu informacji, do ktérych zalicza sie zaréwno systemy papierowe

jak i elektroniczne,

m struktura organizacyjna.

prawa, ochrona informacji niejawnych i aktywdéw wspierajgcych ich przetwarzanie podlega
wytgczeniu z ustanowionego SZBI.

§ 4

Podstawowe zasady bezpieczenstwa informacji

1. W celu zabezpieczenia informacji i aktywow wspierajgcych ich przetwarzanie,
w GK ERBUD wprowadza sie nastepujgce, podstawowe zasady bezpieczenistwa informacji:

a)

b)

c)

03

zasada ,adekwatnosci zabezpieczen” — stosowane zabezpieczenia musza
by¢ adekwatne do zidentyfikowanych zagrozen,

zasada ,bezpiecznego przetwarzania” - przetwarzanie informacji szczegdlnie chronionych
powinno odbywac sie wytgcznie w bezpiecznych srodowiskach, tj. w wydzielonych
systemach informatycznych, zabezpieczonych pomieszczeniach etc.,

zasada ,.bezpiecznej wspotpracy z podmiotami zewnetrznymi” - dokumenty regulujgce
wspotprace z podmiotami zewnetrznymi (m.in. tres¢ umaow i porozumien) zawierajg
zapisy dot. bezpieczenstwa informacji, w tym klauzule bezpieczenstwa

0 zachowaniu poufnosci,
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d)

f)

g)

h)

zasada ,,czystego biurka” — w celu wyeliminowania ryzyka przypadkowego lub celowego
odczytania informaciji, ich skopiowania, zniszczenia lub zmodyfikowania przez osoby
nieuprawnione, opuszczajgc stanowisko pracy nalezy usungc z blatu biurka dokumenty
zawierajgce informacje inne niz informacje o charakterze jawnym, umieszczajac je

w przeznaczonych do tego celu zabezpieczonych meblach biurowych: szafach,
szufladach lub sejfach,

zasada ,czystego ekranu” - na czas nieobecnosci, dostep do komputera nalezy
skutecznie blokowac a po zakoniczeniu pracy komputer wytgczyc,

zasada ,segregacji obowigzkéw i zadan” - obowigzki i uprawnienia powinny by¢
tak rozdzielone, aby jedna osoba nie dysponowata petnig uprawniert do wykonywania
zadan w catosci,

zasada ,uprawnionego dostepu” — korzystanie z aktywodw informacyjnych GK ERBUD
odbywac sie moze tylko w oparciu o formalne uprawnienia do korzystania z wybranych
aktywdw,

zasada ,doskonalenia SZBI” - system zarzgdzania bezpieczernstwem informacji jest
dostosowywany do zmieniajgcych sie warunkdéw w oparciu o wyniki okresowo
prowadzonego monitorowania i nadzoru,

zasada ,wiedzy uzasadnionej” — osoby, o ktérych mowa w ¢ 5 dysponujg wiedzg o aktywach
informacyjnych w ograniczonym zakresie, niezbednym do realizacji powierzonych im zadan.

Dodatkowe zasady bezpieczehstwa moga zosta¢ okreslone w pozostatych dokumentach
wchodzgcych w sktad dokumentacji bezpieczenstwa.

Pracownicy GK ERBUD, praktykanci, stazysci, wolontariusze oraz inne osoby i podmioty
zewnetrzne wykonujgce czynnosci w imieniu i na rzecz GK ERBUD i/lub majgce dostep do aktywow
informacyjnych GK ERBUD zobowigzani sg do przestrzegania obowigzujgcych w GK ERBUD
zasad bezpieczenstwa.

§ 5

Role i odpowiedzialno$¢ w zakresie bezpieczenistwa informacji

04

Odpowiedzialnos¢ za bezpieczenstwo informacji ponoszg wszyscy pracownicy GK ERBUD,
praktykanci, stazysci, wolontariusze oraz inne ww. osoby i podmioty objete zakresem
ustanowionego SZBI.

Odpowiedzialnos¢ polega na przestrzeganiu wymagan prawa powszechnie obowigzujgcego,
zapiséw niniejszego dokumentu oraz pozostatych wymogdw wskazanych w dokumentacji
bezpieczenstwa, w szczegélnosci na:

a)

realizacji przypisanych zadan w obszarze bezpieczenstwa informacji
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b) ochronie powierzonych informacji i zabezpieczeniu aktywéw wspierajgcych ich przetwarzanie,
c) nieudostepnianiu informacji osobom nieuprawnionym,
d) zachowaniu w tajemnicy chronionych informacji oraz sposobdw ich zabezpieczenia,

e) informowaniu o podejrzeniu/wszelkich zauwazonych nieprawidtowos$ciach,
ktére mogag miec wptyw na bezpieczenstwo informacji.

3. Kadra zarzadzajgca GK ERBUD odpowiedzialna jest za zapewnienie zasobéw niezbednych
do biezgcego funkcjonowania, utrzymania i ciggtego monitorowania oraz doskonalenia SZBI.

4. W celu rozdzielenia funkcji zarzgdczych i kontrolnych od funkcji wykonawczych, role
i odpowiedzialnos¢ w ramach ustanowionego SZBI zostaty ustanowione w dwdch obszarach:

a) Roleiodpowiedzialnos¢ w obszarze administrowania zwigzane sg przede wszystkim
z utrzymaniem, biezgcym zarzgdzaniem i rozwojem SZBI.

b) Roleiodpowiedzialnos¢ w obszarze bezpieczenstwa zwigzane sg przede wszystkim
z nadzorem, monitorowaniem i ciggtym doskonaleniem SZBI.
Informacje przetwarzane w GK ERBUD objete zakresem
ustanowionego SZBI klasyfikowane sg w nastepujgcych grupach:

1) dane osobowe (w rozumieniu przepiséw dot. ochrony danych osobowych),

2) tajemnice prawnie chronione (tajemnice powotane na mocy ustaw, ktérych
obowigzek ochrony wynika z ustaw),

3) tajemnice GK ERBUD (informacje, ktérych ujawnienie mogtoby narazi¢ GK ERBUD
na szkode oraz informacje wewnetrzne udostepniane na zasadzie ,wiedzy uzasadnionej”),

4) informacje jawne (w tym informacje udostepniane w trybie informacji publicznej).

Dariusz Grzeszczak Agnieszka Gtowacka Jacek Leczkowski
Prezes Zarzadu Wiceprezes Zarzadu Wiceprezes Zarzadu
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